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1 Цели  и задачи освоении дисциплины 

Целями освоения дисциплины (модуля) «Защита информации» является изучение основ-

ных понятий, связанных с  угрозами безопасности, основ криптографии, формирование пред-

ставлений о математических основах электронной цифровой подписи и аутентификации и гра-

ниц их юридического применения. Знать существующие технологии по защите информации в 

различных информационных системах. 

Для достижения поставленной цели в курсе «Защита информации» решаются задачи:  

 изучение основной терминологии, связанной с защитой информации; 

 изучение угроз безопасности информации, как на локальном компьютере, так и в сети; 

 знакомство с руководящими документами США, Евросоюза и РФ по критериям надёжно-

сти компьютерных систем различного уровня. 

 изучение основ криптографии и криптоанализа, инструментальных средств и известных ал-

горитмов шифрования информации; 

 знакомство с аппаратными устройствами идентификации человека, с политикой безопасно-

сти предприятия, степенями секретности информации и методами её защиты. 

 реализацию методов противодействия угрозам безопасности в сетях и получение навыков 

по настройке сетевых фильтров, сканеров безопасности и специализированного программ-

ного обеспечения для его эффективной работы. 

2 Место дисциплины в структуре образовательной программы подготовки бакалавра 

Дисциплина Б1.В.08 «Защита информации» входит в вариативную часть блока 1 образователь-

ной программы. 

Изучение дисциплины базируется на следующих курсах: дискретная математика, инфор-

матика, теория и практика обработки информации, математика, теория алгоритмов, программи-

рование. 

Дисциплина является предшествующей для изучения дисциплин нейрокомпьютерные си-

стемы и научно-исследовательской работы студентов. 

3 Компетенции обучающегося, формируемые в результате освоения дисциплины (модуля) 

и планируемые результаты обучения 

В результате освоения дисциплины (модуля)  «Защиты информации» обучающийся должен об-

ладать следующими компетенциями: 

Структурный  

элемент  

компетенции 

Планируемые результаты обучения  

ОПК-5 способностью решать стандартные задачи профессиональной деятельности на ос-

нове информационной и библиографической культуры с применением информационно-

коммуникационных технологий и с учетом основных требований информационной без-

опасности. 

Знать основные понятия, связанные с защитой информации 

Уметь применять готовые алгоритмы,  используя современные программно-

аппаратные средства защиты информации 

Владеть навыками работы по защите программного обеспечения общего назначения, 

методами защиты информации  

ПК-3 способность обосновывать принимаемые проектные решения, осуществлять поста-

новку и выполнять эксперименты по проверке их корректности и эффективности. 

Знать основные методы защиты и средства информационной безопасности 

Уметь уметь применять алгоритмы и средства защиты персональных и корпоративных 

данных 
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Структурный  

элемент  

компетенции 

Планируемые результаты обучения  

Владеть навыками работы со специальными программными средствами 

ПК-2 способностью разрабатывать компоненты аппаратно-программных комплексов и 

баз данных, используя современные инструментальные средства и технологии програм-

мирования. 

Знать основные алгоритмы криптографической защиты информации 

Уметь разрабатывать алгоритмы защиты персональных и корпоративных данных 

Владеть навыками работы со специальными программными и аппаратными средствами, 

навыками решения задач профессиональной деятельности с учетом основных 

требований информационной безопасности. 

 

 



4 СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ)  

Общая трудоемкость дисциплины составляет 4 зачетных единиц 144 акад. часов, в том числе: 

контактная работа – 13 акад. часов: 

 аудиторная – 12 акад. часов; 

 внеаудиторная – 1 акад. часов  

самостоятельная работа – 127,1 акад. часов; 

подготовка к зачету – 3,9 

Раздел/ тема 

дисциплины К
у
р
с 

Аудиторная  

контактная работа  

(в акад. часах) 

С
ам

о
ст

о
я
те

л
ь
н

ая
 р

а-

б
о
та

 (
в
 а

к
ад

. 
ч

ас
ах

) 

Вид самостоятельной  

работы 

Форма текущего кон-

троля успеваемости и  

промежуточной атте-

стации 

К
о
д

 и
 с

тр
у
к
ту

р
н

ы
й

  

эл
ем

ен
т 

 

к
о
м

п
ет

ен
ц

и
и

 

л
ек

ц
и

и
 

л
аб

о
р
ат

. 

за
н

я
ти

я 

п
р
ак

ти
ч
. 

за
н

я
ти

я 

Раздел 1. Основные понятия и стандар-

ты информационной безопасности. 

Проблема потери электронной инфор-

мации. 

5  

1.1 Основные понятия угрозы безопас-

ности. Пути утечки информации. Опас-

ности в Интернет. 

 0,5   10 1. Поиск дополнительной 

информации по заданной 

теме. 

2. Самостоятельное изуче-

ние учебной литературы. 

3. Работа с электронными 

библиотеками. 

 ОПК-5–зув, 

ПК-2-зув, 

ПК-3 -зув 

 

1.2 Системная классификация угроз 

безопасности. Стандарты информаци-

онной безопасности. «Критерии оценки 

надёжных компьютерных систем» Ми-

нистерства обороны США и Гармони-

зированные критерии Евросоюза. Тре-

бования и классы безопасности компь-

ютерных систем. Критерии соответ-

 0,5   10 1. Работа с электронными 

библиотеками. 

2. Самостоятельное изуче-

ние учебной литературы. 

 

 ОПК-5–зув, 

ПК-2-зув, 

ПК-3 -зув 
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Раздел/ тема 

дисциплины К
у
р
с 

Аудиторная  

контактная работа  

(в акад. часах) 

С
ам

о
ст

о
я
те

л
ь
н

ая
 р

а-

б
о
та

 (
в
 а

к
ад

. 
ч

ас
ах

) 

Вид самостоятельной  

работы 

Форма текущего кон-

троля успеваемости и  

промежуточной атте-

стации 

К
о
д

 и
 с

тр
у
к
ту

р
н

ы
й

  

эл
ем

ен
т 

 

к
о
м

п
ет

ен
ц

и
и

 

л
ек

ц
и

и
 

л
аб

о
р
ат

. 

за
н

я
ти

я 

п
р
ак

ти
ч
. 

за
н

я
ти

я 

ствия. 

1.3 Компьютерные вирусы, их класси-

фикации по различным признакам и 

особенности алгоритмов работы виру-

сов. Классификация антивирусных про-

грамм. 

 0,5   10 1. Работа с электронными 

библиотеками. 

2. Самостоятельное изуче-

ние учебной литературы. 

 ОПК-5–зув, 

ПК-2-зув, 

ПК-3 -зув 

 

1.4 Злоумышленники. Компьютерные 

преступления. УК РФ. 

 0,5 -  17,1 1. Работа с электронными 

библиотеками. 

2. Самостоятельное изуче-

ние учебной литературы. 

 ОПК-5–зув, 

ПК-2-зув, 

ПК-3 -зув 

 

Итого по разделу  2   47,1    

Раздел 2. Криптографические методы 

защиты информации. 
5  

2.1 Криптографические методы защиты 

информации. История криптографии. 

Основные понятия. Терминология. Ал-

горитмы и ключи, классификация крип-

тографических алгоритмов. 

 0,5 2 

 10 

1. Подготовка к выполнению 

л.р.№1 

2. Самостоятельное изуче-

ние учебной  литературы 

Лабораторная работа 

№1 

ОПК-5–зув, 

ПК-2-зув, 

ПК-3 -зув 

 

2.2 Понятие симметричного алгоритма. 

Виды. Потоковые шифры (скремблеры), 

блочные шифры. 

 0,5 2 

 10 

1. Подготовка к выполнению 

л.р.№2. 

2. Поиск дополнительной 

информации по заданной 

теме. 

3. Самостоятельное изуче-

ние учебной литературы. 

 

Лабораторная работа 

№2 

ОПК-5–зув, 

ПК-2-зув, 

ПК-3 -зув 
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Раздел/ тема 

дисциплины К
у
р
с 

Аудиторная  

контактная работа  

(в акад. часах) 

С
ам

о
ст

о
я
те

л
ь
н

ая
 р

а-

б
о
та

 (
в
 а

к
ад

. 
ч

ас
ах

) 

Вид самостоятельной  

работы 

Форма текущего кон-

троля успеваемости и  

промежуточной атте-

стации 

К
о
д

 и
 с

тр
у
к
ту

р
н

ы
й

  

эл
ем

ен
т 

 

к
о
м

п
ет

ен
ц

и
и

 

л
ек

ц
и

и
 

л
аб

о
р
ат

. 

за
н

я
ти

я 

п
р
ак

ти
ч
. 

за
н

я
ти

я 

2.3 Асимметричные алгоритмы. Обла-

сти применения. Криптостойкость алго-

ритмов. Сравнение симметричных и 

асимметричных алгоритмов. 

 0,5  

 10 

1.Самостоятельное изучение 

учебной литературы. 

2. Выполнение контрольной 

работы. 

Проверка контроль-

ной работы. 

ОПК-5–зув, 

ПК-2-зув, 

ПК-3 -зув 

 

 

2.4. Однонаправленные хэш-функции. 

Математические основы электронной 

цифровой подписи, создание и исполь-

зование. Юридические основы исполь-

зования ЭЦП. Методы криптоанализа. 

Электронная цифровая подпись. Стега-

нография. 

 0,5 2 

 10 

1. Подготовка к выполнению 

л.р. №3. 

2. Самостоятельное изуче-

ние учебной  литературы 

Лабораторная работа 

№3 

ОПК-5–зув, 

ПК-2-зув, 

ПК-3 -зув 

 

Итого по разделу  2 6  40    

Раздел 3. Технологии защиты доступа к 

информационным системам. Угрозы 

защиты информации в сетях и противо-

действие им. 

5  

3.1 2 Средства анализа защищённости 

компьютерных сетей. Сетевые фильтры. 

Определение, возможности брандмауэ-

ра, компоненты брандмауэра. Правила 

фильтрации пакетов. Шлюзы приложе-

ний, канальные шлюзы, шлюзы с со-

хранением состояния. 

Недостатки брандмауэров. Системы 

выявления вторжений в реальном вре-

 1   20 1.Самостоятельное изучение 

учебной литературы. 

2.Работа с электронными 

библиотеками. 

 ОПК-5–зув, 

ПК-2-зув, 

ПК-3 -зув 
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Раздел/ тема 

дисциплины К
у
р
с 

Аудиторная  

контактная работа  

(в акад. часах) 

С
ам

о
ст

о
я
те

л
ь
н

ая
 р

а-

б
о
та

 (
в
 а

к
ад

. 
ч

ас
ах

) 

Вид самостоятельной  

работы 

Форма текущего кон-

троля успеваемости и  

промежуточной атте-

стации 

К
о
д

 и
 с

тр
у
к
ту

р
н

ы
й

  

эл
ем

ен
т 

 

к
о
м

п
ет

ен
ц

и
и

 

л
ек

ц
и

и
 

л
аб

о
р
ат

. 

за
н

я
ти

я 

п
р
ак

ти
ч
. 

за
н

я
ти

я 

мени. 

3.2 Технологии защиты информации. 

«Имущественная» идентификация. 

Биометрические технологии. Про-

граммное и аппаратное обеспечение 

 1   20 1. Самостоятельное 

изучение учебной  

литературы 

2. Работа с электронны-

ми библиотеками. 

 ОПК-5–зув, 

ПК-2-зув, 

ПК-3 -зув 

Итого по разделу  2   40    

Итого по курсу  6 6  127,1  Зачет  

Итого по дисциплине  6 6  127,1    
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5 ОБРАЗОВАТЕЛЬНЫЕ И ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ 

1. Традиционные образовательные технологии, ориентированные на организацию об-

разовательного процесса и предполагающую прямую трансляцию знаний от преподавате-

ля к студенту.  

Формы учебных занятий с использованием традиционных технологий: 
Информационная лекция – последовательное изложение материала в дисциплинарной ло-

гике, осуществляемое преимущественно вербальными средствами (монолог преподавате-

ля). 

Практическое занятие, посвященное освоению конкретных умений и навыков по предло-

женному алгоритму. 

2. Технологии проблемного обучения – организация образовательного процесса, которая 

предполагает постановку проблемных вопросов, создание учебных проблемных ситуаций 

для стимулирования активной познавательной деятельности студентов. 

Формы учебных занятий с использованием технологий проблемного обучения: 

Практическое занятие в форме практикума – организация учебной работы, направленная 

на решение комплексной учебно-познавательной задачи, требующей от студента приме-

нения как научно-теоретических знаний, так и практических навыков. 

3. Интерактивные технологии – организация образовательного процесса, которая пред-

полагает активное и нелинейное взаимодействие всех участников, достижение на этой ос-

нове личностно значимого для них образовательного результата.  

Формы учебных занятий с использованием специализированных интерактивных 

технологий: 

Лекция «обратной связи» – лекция–провокация (изложение материала с заранее заплани-

рованными ошибками), лекция-беседа, лекция-дискуссия, лекция-пресс-конференция. 

Семинар-дискуссия – коллективное обсуждение вопросов, проблемы, выявление мнений в 

группе по теме научного исследования студентов. 

4. Информационно-коммуникационные образовательные технологии – организация 

образовательного процесса, основанная на применении программных сред и технических 

средств работы с информацией по теме научно-исследовательской работы студентов. 

Формы учебных занятий с использованием информационно-коммуникационных 

технологий: 

Лекция-визуализация – изложение содержания сопровождается презентацией и видеома-

териалов по курсам «Защита информации» и «Средства и методы защиты компьютерной 

информации». 

6 УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ САМОСТОЯТЕЛЬНОЙ РАБОТЫ 

ОБУЧАЮЩИХСЯ 

По дисциплине «Защита информации» предусмотрена аудиторная и внеаудиторная само-

стоятельная работа обучающихся. 

Аудиторная самостоятельная работа студентов предполагает решение задач при выполне-

нии коллоквиума по теме лабораторной работы.  

 

Перечень лабораторных работ: 

1. Нахождение простых чисел с помощью решета Эратосфена. Детерминированные тесты 

на простоту. 

2. Нахождение простых чисел с помощью  вероятностных тестов Лемана и Рабина-

Миллера. 

3. Шифры замены и их взлом статистическим методом. 
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Примерные задания для контрольной работы. 

 

Алгоритм Эвклида для поиска взаимно простых чисел и нахождения наибольшего об-

щего делителя  (бинарный и расширенный). 

Алгоритм циклического избыточного кода CRC-16 (Cyclic Redundancy Check 16). 

Алгоритм сжатия информации методом Лемпеля-Зива LZ77 (Lempel-Ziv 77). 

Криптосистема Эль-Гамаля (ElGamal) для больших чисел. 

Создать программу электронной стеганографии с использованием метода наименее 

значащих битов при кодировании звука (контейнер - wav-файл). 
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7 ОЦЕНОЧНЫЕ СРЕДСТВА ДЛЯ ПРОВЕДЕНИЯ ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ 

Структурный эле-

мент  

компетенции 

Планируемые результаты 

обучения  
Оценочные средства 

ОПК-5 способностью решать стандартные задачи профессиональной деятельности на основе информационной и библиографиче-

ской культуры с применением информационно-коммуникационных технологий и с учетом основных требований информационной 

безопасности. 

Знать основные понятия, свя-

занные с защитой инфор-

мации 

Перечень теоретических вопросов  

1. Причины возникновения угроз безопасности информации. 

2.  Проблемы информационной безопасности. Причина кризиса информационной без-

опасности. 

3. Проблема потери электронной информации. 

4.  Носители информации. Сигналы, знаки, символы. Информационные процессы и их 

взаимосвязь. Роль защиты данных в информационных процессах.  

5.  Основные пути утечки информации. Проблема потери электронных данных. 

6. Классификация вирусов и других вредоносных программ по степени опасности, по за-

ражаемым объектам, по методу заражения, по методу скрытия своего наличия в систе-

ме, по среде создания. 

7. Особенности алгоритмов работы вирусов и основные методы определения их в систе-

ме. 

8.  Антивирусные программы, их классификация, источники компьютерных вирусов. 

9. Задачи безопасности и существующие угрозы. Злоумышленники и их классификация. 

10. Компьютерные преступления. Преступления в сфере компьютерной информации в УК 

РФ. 

11. Критерии оценки надежных компьютерных систем. «Оранжевая книга». Классы без-

опасности компьютерных систем. 

12. Гармонизированные критерии безопасности информационных технологий европейских 

стран. 

Уметь применять готовые алго-

ритмы,  используя совре-

менные программно-

аппаратные средства за-

Примерные практические задания  
1.Выбрать правильный вариант ответа: 

Конфиденциальность информации гарантирует: 

+: доступность информации кругу лиц, для кого она предназначена 
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Структурный эле-

мент  

компетенции 

Планируемые результаты 

обучения  
Оценочные средства 

щиты информации -: защищенность информации от потери 

-: защищенность информации от фальсификации 

-: доступность информации только автору 

2.Основополагающим документом по информационной безопасности в РФ является? 

+: Конституция РФ 

-: Закон об информационной безопасности 

-: Уголовный кодекс 

3.Выбрать правильные варианты ответов: 

Основными аспектами защиты является обеспечение ...? 

       -: контроля за работой пользователей 

+: целостности информации 

+: доступности информации 

+: конфиденциальности информации 

-: комплексности информации 

4.Выбрать правильный вариант ответа: 

Система безопасности - это ...? 

+: организованная совокупность специальных органов, служб, средств, методов и меропри-

ятий, обеспечивающих защиту жизненно-важных интересов личности, предприятия, госу-

дарства от внутренних и внешних угрозах 

-: защищенность информации от случайных или преднамеренных воздействий искусствен-

ного или естественного характера, способных нанести неприемлемый ущерб субъектам 

информационных отношений 

-: специфическое явление, представляющее собой сложную систему неразрывно взаимосвя-

занных и взаимозависимых процессов, каждый из которых в свою очередь имеет множе-

ство различных взаимообуславливающих друг друга сторон, свойств, тенденций 

5.Какие цели могут преследовать злоумышленники (конкуренты, преступники, административно-

управленческие органы)? 

+: Ознакомление (получение) информации 

+: Искажение (модификация) информации 

+: Разрушение (уничтожение) информации 

-: Обеспечение конфиденциальности, целостности, доступности информации 
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Структурный эле-

мент  

компетенции 

Планируемые результаты 

обучения  
Оценочные средства 

Владеть навыками работы по за-

щите программного 

обеспечения общего 

назначения, методами 

защиты информации  

Задания на решение задач из области защиты информации 

Составить программу по разграничению доступа трех пользователей, входящих в систему 

по своему паролю. 

1- может просматривать и редактировать данные для 1 предприятия; 

2- может только просматривать данные для 2 предприятия (доступ к данным 1 пред-

приятия запрещен); 

3- администратор, имеет доступ ко всем данным и может менять пароль всем трем 

пользователям. 

 

ПК-3 способность обосновывать принимаемые проектные решения, осуществлять постановку и выполнять эксперименты по про-

верке их корректности и эффективности. 

Знать основные методы защиты 

и средства информацион-

ной безопасности 

Перечень теоретических вопросов  

1. Криптографические методы защиты информации. История криптографии. Задачи 

криптографии и криптоанализа. Основные понятия (шифр, ключ, шифрование, де-

шифрование, криптостойкость). 

2. Принципы кодирования информации. Алфавит и длина кода. Цифровая и дискрет-

ная информация. 

3. Потоковые шифры. Аппаратные и программные скремблеры.  

4. Алгоритм шифрования кодом Цезаря. Алгоритм взлома кода Цезаря и других алго-

ритмов замены. 

5. Алгоритм шифрования кодом Виженера. Алгоритм взлома кода Виженера при из-

вестной длине ключа. 

6. Алгоритмы генерации псевдослучайных чисел. Алгоритмы аддитивного конгруэнт-

ного генератора псевдослучайной последовательности. Генераторы случайных чи-

сел и их использование. 

7. Потоковые шифры. Скремблеры. Алгоритм шифрования в режиме гаммирования, 

схема гаммирования с обратной связью. 

8. Принципы построения симметричных блочных шифров (рассеивание и перемеши-

вание). Сеть Фейстеля и ее ветви.  
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Структурный эле-

мент  

компетенции 

Планируемые результаты 

обучения  
Оценочные средства 

9. Схема абсолютно стойкого шифра, ее основные проблемы. 

10. Основные характеристики и применение систем с секретным ключом DES, FEAL, 

IDEA, ГОСТ 28147-89, RC5. 

11. Системы криптографической защиты данных с открытым ключом, их достоинства 

и недостатки.  

12. Алгоритм RSA. 

13. Алгоритм Эль-Гамаля. 

14. Сравнение симметричных и несимметричных алгоритмов шифрования. Достоин-

ства и недостатки асимметричных алгоритмов. Цифровой конверт. 

15. Сертификаты открытых ключей. Назначение удостоверяющих центров (бюро сер-

тификации). 

Уметь уметь применять алго-

ритмы и средства защиты 

персональных и корпора-

тивных данных 

Примерные практические задания  
1. Характерная черта алгоритма Эль-Гамаля состоит в : 

+ протоколе передачи подписанного сообщения, позволяющего подтверждать подлинность 

отправителя 

–в точной своевременной передаче сообщения 

–алгоритм не имеет особенностей и идентичен RSA 

2. Аутентификацией называют: 

-процесс регистрации в системе 

-способ защиты системы  

+ процесс распознавания и проверки подлинности заявлений о себе пользователей и процес-

сов 
3. Условие, при котором в распоряжении аналитика находиться возможность получить результат 

зашифровки для произвольно выбранного им зашифрованного сообщения размера n исполь-

зуется в анализе: 

+на основе произвольно выбранного шифротекста 

–на основе произвольно выбранного открытого текста 

–на основе только шифротекста 

4. В каком случае построение цифровой подписи не требует наличия в системе третьего лица – 

арбитра, занимающегося аутентификацией? 

+при шифровании с помощью асимметричного алгоритма 



 16 

Структурный эле-

мент  

компетенции 

Планируемые результаты 

обучения  
Оценочные средства 

-при шифровании с помощью симметричного алгоритма 

-арбитр необходим всегда. 

5. Шифрование-это: 

–процесс создания алгоритмов шифрования  

–процесс сжатия информации 

+процесс криптографического преобразования информации к виду, когда ее смысл полно-

стью теряется. 

Владеть навыками работы со спе-

циальными программны-

ми средствами 

Задания на решения задач из области защиты информации. 

1. Посредством датчика псевдослучайной последовательности (ПСП) зашифруйте 

произвольную строку (посимвольное шифрование), причем параметры генератора 

ПСП являются секретным шифром. Покажите, что, используя их можно правильно 

расшифровать эту строку. 

ПК-2 способностью разрабатывать компоненты аппаратно-программных комплексов и баз данных, используя современные ин-

струментальные средства и технологии программирования. 

Знать основные аппаратно-

программные комплексы 

защиты информации 

Перечень теоретических вопросов  

1. Функция хеширования и ее свойства. Однонаправленные хэш-функции. 

2. Электронная цифровая подпись с использованием симметричных алгоритмов.  

3. Электронная цифровая подпись с использованием асимметричных алгоритмов. 

Классическая схема.  

4. Сжатие данных без потерь. Алгоритмы Хаффмана и Лемпеля-Зива. 

5. Стеганография как способ сокрытия секретных данных. Понятия: контейнер, стега-

нографический канал, стегоключ.  

6. Ограничение стеганографических методов. Принципы построения тайных каналов. 

Защита музыки, видеофильмов посредством скрытых «водяных знаков». 

7. Аутентификация пользователей с применением паролей. Почему взломщикам уда-

ется проникать в систему защищенную паролями? 

8. Совершенствование безопасности паролей, схема аутентификации «отклик-отзыв». 

9. Необратимые функции. Одноразовые пароли Лампорта. 

10. Аутентификация пользователей с использованием физического объекта (пластико-

вые, магнитные, смарт-карты). 



 17 

Структурный эле-

мент  

компетенции 

Планируемые результаты 

обучения  
Оценочные средства 

11. Аутентификация пользователей с использованием биометрических данных. 

12. Угрозы защиты информации в сетях и противодействие им. Сетевые фильтры. 

13. Организационные контрмеры и ловушки для взломщиков. 

Уметь разрабатывать алгоритмы 

защиты персональных и 

корпоративных данных 

Примерные практические задания  

1. Найти все простые числа до заданного N. 

2. Показать работу криптосистемы RSA шифрования-дешифрования для небольших 

чисел. 

3. Показать работу криптосистемы Эль-Гамаля (ElGamal) для небольших чисел. 

4. Написать алгоритм циклического избыточного кода CRC-32 (Cyclic Redundancy 

Check 32). 

5. Написать алгоритм Диффи-Хеллмана для получения общего секретного ключа. 

Владеть навыками работы со спе-

циальными программны-

ми и аппаратными сред-

ствами, 

навыками решения задач 

профессиональной дея-

тельности с учетом ос-

новных требований ин-

формационной безопас-

ности. 

Задания на решения задач из области защиты информации 

Используя программы PGP 6-10 под Windows решить следующую задачу. Подгруппа 

А пишет письмо и посылает его подгруппе Б, подписывая предварительно электронной 

подписью (ЭЦП)  с использованием своего секретного ключа. Рассмотреть случаи, когда 

текст письма шифруется или не шифруется (остается открытым для прочтения). Каждая 

подгруппа должна проверить "подлинность" и авторство полученного письма, используя 

ЭЦП при его неизменном содержании и при корректировке "злоумышленником". 
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б) Порядок проведения промежуточной аттестации, показатели и критерии оценива-

ния: 

Промежуточная аттестация по дисциплине «Защита информации» включает теоретиче-

ские вопросы, позволяющие оценить уровень усвоения обучающимися знаний, и практи-

ческие задания, выявляющие степень сформированности умений и владений, проводится в 

форме зачета. 

Зачет по дисциплине проводится в устной форме  по экзаменационным билетам, каждый 

из которых включает 2 теоретических вопроса.  

Показатели и критерии оценивания зачета: 

– на оценку «зачтено» – обучающийся демонстрирует как минимум средний уровень 

сформированности компетенций: основные знания, умения освоены, но допускаются не-

значительные ошибки, неточности, затруднения при аналитических операциях, переносе 

знаний и умений на новые, нестандартные ситуации. 

– на оценку «не зачтено»  – обучающийся демонстрирует знания не более 20% теоретиче-

ского материала, допускает существенные ошибки, не может показать интеллектуальные 

навыки решения простых задач. 

8 УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ 

ДИСЦИПЛИНЫ (МОДУЛЯ) 

а) Основная литература:  

1. Мартынов А.И. Методы и задачи криптографической защиты информации.– 

Учебн. пособ. Ульяновск: УлГТУ, 2007.– 92 с. 

http://window.edu.ru/resource/904/58904/files/10.pdf 

б) Дополнительная литература: 

2. Ячиков, И. М. Основы защиты компьютерной информации: учебное пособие / И. М. 

Ячиков, Ю. В. Кочержинская, М. М. Гладышева. - Магнитогорск : МГТУ, 2010. - 1 

электрон. опт. диск (CD-ROM). - Загл. с титул. экрана. - URL: 

https://magtu.informsystema.ru/uploader/fileUpload?name=1003.pdf&show=dcatalogues/1/

1119188/1003.pdf&view=true (дата обращения: 23.10.2020). - Макрообъект. - Текст: 

электронный. - Сведения доступны также на CD-ROM. 

3. Ячиков, И. М. Практикум по дисциплине "Защита информации": практикум / И. М. 

Ячиков, Ю. В. Кочержинская, А. В. Леднов; МГТУ. - Магнитогорск: МГТУ, 2016. - 1 

электрон. опт. диск (CD-ROM). - Загл. с титул. экрана. - URL: 

https://magtu.informsystema.ru/uploader/fileUpload?name=2296.pdf&show=dcatalogues/1/

1129906/2296.pdf&view=true (дата обращения: 23.10.2020). - Макрообъект. - Текст : 

электронный. - Сведения доступны также на CD-ROM. 

 

1. Мартынов, А. И. Методы и задачи криптографической защиты информации : учебное 

пособие / А. И. Мартынов. – Ульяновск : УлГТУ, 2007. – 92 с. 

2. Таненбаум, Э. Современные операционные системы Текст / Э. Таненбаум.– СПб. : 

Питер, 2002. – 1040 с. 

3. JeDaev, Alex Я люблю компьютерную самооборону. 25 способов и программ для за-

щиты своего компьютера, своей информации от хакеров, конкурентов, спецслужб, 

начальников, сослуживцев и других любопытных чудаков Текст : учеб. пособ.  / Alex 

JeDaev. – М. : Только для взрослых, 2012. – 432 с. 

в) Методические указания:  

1. Программирование алгоритмов криптографических методов защиты информации 

[Текст]. – Магнитогорск : МГТУ, 2005. – 26 с. 

2. Защита информации: методические указания к лабораторным работам №1-№6 по дис-

циплине «Защита информации» для студентов направления 230100.62 «Информатика и 

вычислительная техника». Магнитогорск: Изд-во Магнитогорск. гос. техн. ун-та им. 

Г.И.Носова, 2015. 20 с.  

http://window.edu.ru/resource/904/58904/files/10.pdf
https://magtu.informsystema.ru/uploader/fileUpload?name=1003.pdf&show=dcatalogues/1/1119188/1003.pdf&view=true
https://magtu.informsystema.ru/uploader/fileUpload?name=1003.pdf&show=dcatalogues/1/1119188/1003.pdf&view=true
https://magtu.informsystema.ru/uploader/fileUpload?name=2296.pdf&show=dcatalogues/1/1129906/2296.pdf&view=true
https://magtu.informsystema.ru/uploader/fileUpload?name=2296.pdf&show=dcatalogues/1/1129906/2296.pdf&view=true
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г) Программное обеспечение и Интернет-ресурсы:  

Программное обеспечение: лицензионное программное обеспечение: операционная систе-

ма; офисные программы; математические пакет, статистические пакеты, установленные на 

каждом персональном компьютере вычислительного центра ФГБОУ ВПО «МГТУ». 

Перечень лицензионного программного обеспечения по ссылке: 

http://sps.vuz.magtu.ru/Shared%20Documents/Forms/AllItems.aspx?RootFolder=%2FS
hared%20Documents%2F%D0%9F%D0%BE%D0%B4%D0%B3%D0%BE%D1%82%
D0%BE%D0%B2%D0%BA%D0%B0%20%D0%BA%20%D0%B0%D0%BA%D0%BA%
D1%80%D0%B5%D0%B4%D0%B8%D1%82%D0%B0%D1%86%D0%B8%D0%B8%2
02020%2F%D0%A1%D0%B0%D0%BC%D0%BE%D0%BE%D0%B1%D1%81%D0%B
B%D0%B5%D0%B4%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D0%B5%20201
9%D0%B3%2F%D0%9B%D0%B8%D1%86%D0%B5%D0%BD%D0%B7%D0%B8%D
0%BE%D0%BD%D0%BD%D0%BE%D0%B5%20%D0%9F%D0%9E&InitialTabId=Rib
bon.Document&VisibilityContext=WSSTabPersistence 

ОФИЦИАЛЬНЫЕ САЙТЫ ПРОМЫШЛЕННЫХ ПРЕДПРИЯТИЙ И 

ОРГАНИЗАЦИЙ: HTTP://WWW.MMK.RU, 

HTTP://WWW.CREDITURAL.RU, HTTP://WWW.MAGTU.RU, 

HTTP://WWW.GKS.RU И Т.П.; РАЗРАБОТЧИКОВ ПРОГРАММНЫХ 

ПРОДУКТОВ: HTTP://WWW.STATSOFT.RU, 

HTTP://WWW.MICROSOFT.COM, HTTP://WWW.PTC.COM И Т.П; 

САЙТЫ ЛАБОРАТОРИЙ КОМПЬЮТЕРНОЙ ГРАФИКИ 

HTTP://GRAPHICS.CS.MSU.RU , HTTP://CGM.GRAPHICON.RU. 

9 МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ) 

Материально-техническое обеспечение дисциплины включает: 

Тип и название аудитории  Оснащение аудитории 

Лекционная аудитория Мультимедийные средства хранения, передачи  и 

представления информации 

Компьютерный класс Персональные компьютеры с пакетом Office, выходом 

в Интернет и с доступом в электронную информаци-

онно-образовательную среду университета 

Аудитории для самостоятельной 

работы: компьютерные классы; 

читальные залы библиотеки 

Все классы УИТ и АСУ с персональными компьюте-

рами, выходом в Интернет и с доступом в электрон-

ную информационно-образовательную среду универ-

ситета  

Аудиторий для групповых и ин-

дивидуальных консультаций, те-

кущего контроля и промежуточ-

ной аттестации 

Ауд. 282 и классы УИТ и АСУ 

Помещения для самостоятельной 

работы обучающихся, оснащен-

ных компьютерной техникой с 

возможностью подключения к 

сети «Интернет» и наличием до-

ступа в электронную информа-

ционно-образовательную среду 

организации 

Классы УИТ и АСУ 

Помещения для хранения и про-

филактического обслуживания 

Центр информационных технологий – ауд. 379 

http://sps.vuz.magtu.ru/Shared%20Documents/Forms/AllItems.aspx?RootFolder=%2FShared%20Documents%2F%D0%9F%D0%BE%D0%B4%D0%B3%D0%BE%D1%82%D0%BE%D0%B2%D0%BA%D0%B0%20%D0%BA%20%D0%B0%D0%BA%D0%BA%D1%80%D0%B5%D0%B4%D0%B8%D1%82%D0%B0%D1%86%D0%B8%D0%B8%202020%2F%D0%A1%D0%B0%D0%BC%D0%BE%D0%BE%D0%B1%D1%81%D0%BB%D0%B5%D0%B4%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D0%B5%202019%D0%B3%2F%D0%9B%D0%B8%D1%86%D0%B5%D0%BD%D0%B7%D0%B8%D0%BE%D0%BD%D0%BD%D0%BE%D0%B5%20%D0%9F%D0%9E&InitialTabId=Ribbon.Document&VisibilityContext=WSSTabPersistence
http://sps.vuz.magtu.ru/Shared%20Documents/Forms/AllItems.aspx?RootFolder=%2FShared%20Documents%2F%D0%9F%D0%BE%D0%B4%D0%B3%D0%BE%D1%82%D0%BE%D0%B2%D0%BA%D0%B0%20%D0%BA%20%D0%B0%D0%BA%D0%BA%D1%80%D0%B5%D0%B4%D0%B8%D1%82%D0%B0%D1%86%D0%B8%D0%B8%202020%2F%D0%A1%D0%B0%D0%BC%D0%BE%D0%BE%D0%B1%D1%81%D0%BB%D0%B5%D0%B4%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D0%B5%202019%D0%B3%2F%D0%9B%D0%B8%D1%86%D0%B5%D0%BD%D0%B7%D0%B8%D0%BE%D0%BD%D0%BD%D0%BE%D0%B5%20%D0%9F%D0%9E&InitialTabId=Ribbon.Document&VisibilityContext=WSSTabPersistence
http://sps.vuz.magtu.ru/Shared%20Documents/Forms/AllItems.aspx?RootFolder=%2FShared%20Documents%2F%D0%9F%D0%BE%D0%B4%D0%B3%D0%BE%D1%82%D0%BE%D0%B2%D0%BA%D0%B0%20%D0%BA%20%D0%B0%D0%BA%D0%BA%D1%80%D0%B5%D0%B4%D0%B8%D1%82%D0%B0%D1%86%D0%B8%D0%B8%202020%2F%D0%A1%D0%B0%D0%BC%D0%BE%D0%BE%D0%B1%D1%81%D0%BB%D0%B5%D0%B4%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D0%B5%202019%D0%B3%2F%D0%9B%D0%B8%D1%86%D0%B5%D0%BD%D0%B7%D0%B8%D0%BE%D0%BD%D0%BD%D0%BE%D0%B5%20%D0%9F%D0%9E&InitialTabId=Ribbon.Document&VisibilityContext=WSSTabPersistence
http://sps.vuz.magtu.ru/Shared%20Documents/Forms/AllItems.aspx?RootFolder=%2FShared%20Documents%2F%D0%9F%D0%BE%D0%B4%D0%B3%D0%BE%D1%82%D0%BE%D0%B2%D0%BA%D0%B0%20%D0%BA%20%D0%B0%D0%BA%D0%BA%D1%80%D0%B5%D0%B4%D0%B8%D1%82%D0%B0%D1%86%D0%B8%D0%B8%202020%2F%D0%A1%D0%B0%D0%BC%D0%BE%D0%BE%D0%B1%D1%81%D0%BB%D0%B5%D0%B4%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D0%B5%202019%D0%B3%2F%D0%9B%D0%B8%D1%86%D0%B5%D0%BD%D0%B7%D0%B8%D0%BE%D0%BD%D0%BD%D0%BE%D0%B5%20%D0%9F%D0%9E&InitialTabId=Ribbon.Document&VisibilityContext=WSSTabPersistence
http://sps.vuz.magtu.ru/Shared%20Documents/Forms/AllItems.aspx?RootFolder=%2FShared%20Documents%2F%D0%9F%D0%BE%D0%B4%D0%B3%D0%BE%D1%82%D0%BE%D0%B2%D0%BA%D0%B0%20%D0%BA%20%D0%B0%D0%BA%D0%BA%D1%80%D0%B5%D0%B4%D0%B8%D1%82%D0%B0%D1%86%D0%B8%D0%B8%202020%2F%D0%A1%D0%B0%D0%BC%D0%BE%D0%BE%D0%B1%D1%81%D0%BB%D0%B5%D0%B4%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D0%B5%202019%D0%B3%2F%D0%9B%D0%B8%D1%86%D0%B5%D0%BD%D0%B7%D0%B8%D0%BE%D0%BD%D0%BD%D0%BE%D0%B5%20%D0%9F%D0%9E&InitialTabId=Ribbon.Document&VisibilityContext=WSSTabPersistence
http://sps.vuz.magtu.ru/Shared%20Documents/Forms/AllItems.aspx?RootFolder=%2FShared%20Documents%2F%D0%9F%D0%BE%D0%B4%D0%B3%D0%BE%D1%82%D0%BE%D0%B2%D0%BA%D0%B0%20%D0%BA%20%D0%B0%D0%BA%D0%BA%D1%80%D0%B5%D0%B4%D0%B8%D1%82%D0%B0%D1%86%D0%B8%D0%B8%202020%2F%D0%A1%D0%B0%D0%BC%D0%BE%D0%BE%D0%B1%D1%81%D0%BB%D0%B5%D0%B4%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D0%B5%202019%D0%B3%2F%D0%9B%D0%B8%D1%86%D0%B5%D0%BD%D0%B7%D0%B8%D0%BE%D0%BD%D0%BD%D0%BE%D0%B5%20%D0%9F%D0%9E&InitialTabId=Ribbon.Document&VisibilityContext=WSSTabPersistence
http://sps.vuz.magtu.ru/Shared%20Documents/Forms/AllItems.aspx?RootFolder=%2FShared%20Documents%2F%D0%9F%D0%BE%D0%B4%D0%B3%D0%BE%D1%82%D0%BE%D0%B2%D0%BA%D0%B0%20%D0%BA%20%D0%B0%D0%BA%D0%BA%D1%80%D0%B5%D0%B4%D0%B8%D1%82%D0%B0%D1%86%D0%B8%D0%B8%202020%2F%D0%A1%D0%B0%D0%BC%D0%BE%D0%BE%D0%B1%D1%81%D0%BB%D0%B5%D0%B4%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D0%B5%202019%D0%B3%2F%D0%9B%D0%B8%D1%86%D0%B5%D0%BD%D0%B7%D0%B8%D0%BE%D0%BD%D0%BD%D0%BE%D0%B5%20%D0%9F%D0%9E&InitialTabId=Ribbon.Document&VisibilityContext=WSSTabPersistence
http://sps.vuz.magtu.ru/Shared%20Documents/Forms/AllItems.aspx?RootFolder=%2FShared%20Documents%2F%D0%9F%D0%BE%D0%B4%D0%B3%D0%BE%D1%82%D0%BE%D0%B2%D0%BA%D0%B0%20%D0%BA%20%D0%B0%D0%BA%D0%BA%D1%80%D0%B5%D0%B4%D0%B8%D1%82%D0%B0%D1%86%D0%B8%D0%B8%202020%2F%D0%A1%D0%B0%D0%BC%D0%BE%D0%BE%D0%B1%D1%81%D0%BB%D0%B5%D0%B4%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D0%B5%202019%D0%B3%2F%D0%9B%D0%B8%D1%86%D0%B5%D0%BD%D0%B7%D0%B8%D0%BE%D0%BD%D0%BD%D0%BE%D0%B5%20%D0%9F%D0%9E&InitialTabId=Ribbon.Document&VisibilityContext=WSSTabPersistence
http://sps.vuz.magtu.ru/Shared%20Documents/Forms/AllItems.aspx?RootFolder=%2FShared%20Documents%2F%D0%9F%D0%BE%D0%B4%D0%B3%D0%BE%D1%82%D0%BE%D0%B2%D0%BA%D0%B0%20%D0%BA%20%D0%B0%D0%BA%D0%BA%D1%80%D0%B5%D0%B4%D0%B8%D1%82%D0%B0%D1%86%D0%B8%D0%B8%202020%2F%D0%A1%D0%B0%D0%BC%D0%BE%D0%BE%D0%B1%D1%81%D0%BB%D0%B5%D0%B4%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D0%B5%202019%D0%B3%2F%D0%9B%D0%B8%D1%86%D0%B5%D0%BD%D0%B7%D0%B8%D0%BE%D0%BD%D0%BD%D0%BE%D0%B5%20%D0%9F%D0%9E&InitialTabId=Ribbon.Document&VisibilityContext=WSSTabPersistence
http://www.mmk.ru/
http://www.creditural.ru/
http://www.magtu.ru/
http://www.gks.ru/
http://www.statsoft.ru/
http://www.microsoft.com/
http://www.ptc.com/
http://graphics.cs.msu.ru/
http://cgm.graphicon.ru/
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Тип и название аудитории  Оснащение аудитории 

учебного оборудования 

 

 


