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1 Цели освоения дисциплины
Целями освоения дисциплины «Компьютерные сети и интернет-технологии» является формирование систематизированных знаний в области компьютерных сетей, изучение принципов организации компьютерных сетей, практическое освоение логики работы сетевых протоколов и системы адресации, принципов разработки и применения интернет-приложений для решения профессиональных задач.
2 Место дисциплины в структуре образовательной программы подготовки бакалавра
Дисциплина «Компьютерные сети и интернет-технологии» входит в вариативную часть профессионального цикла образовательной программы по направлению подготовки 44.03.05 Педагогическое образование и относится к обязательным дисциплинам.
Для изучения дисциплины необходимы знания (умения, навыки), сформированные в результате изучения дисциплин: Программное обеспечение ЭВМ, Теоретические основы информатики.
Знания (умения, навыки), полученные при изучении данной дисциплины будут необходимы для изучения дисциплин: Информационные технологии в образовании, Методика обучения информатике, Информационная безопасность в образовании.
3 Компетенции обучающегося, формируемые в результате освоения 
дисциплины и планируемые результаты обучения
В результате освоения дисциплины (модуля) «Компьютерные сети и интернет-технологии» обучающийся должен обладать следующими компетенциями:

	Структурный элемент 
компетенции
	Уровень освоения компетенций

	
	Пороговый
уровень
	Средний 
уровень
	Высокий 
уровень

	ОК-4 – способностью к коммуникации в устной и письменной формах на русском и иностранном языках для решения задач межличностного и межкультурного взаимодействия

	Знать
	Терминологию, основные понятия и определения.
	Терминологию, основные понятия и определения.
Основные методы, способы и средства получения, хранения, переработки информации.
	Терминологию, основные понятия и определения.
Основные методы, способы и средства получения, хранения, переработки информации.
Основные методы, способы работы с компьютером как средством управления информацией.

	Уметь
	Пользоваться понятийным аппаратом дисциплины.
	Пользоваться понятийным аппаратом дисциплины.
Работать с информацией в глобальных компьютерных сетях.
	Пользоваться понятийным аппаратом дисциплины.
Работать с информацией в глобальных компьютерных сетях.
Решать задачи воспитания и духовно-нравственного развития личности обучающихся.

	Владеть
	Профессиональным языком предметной области знания.
	Профессиональным языком предметной области знания.
Осуществлять педагогическое сопровождение процессов социализации и профессионального самоопределения обучающихся.
	Профессиональным языком предметной области знания.
Осуществлять педагогическое сопровождение процессов социализации и профессионального самоопределения обучающихся.
Использовать основы философских и социогуманитарных знаний для формирования научного мировоззрения.

	ПСК-7 – способен использовать математический аппарат, методологию программирования и современные компьютерные технологии для решения практических задач получения, хранения, обработки и передачи информации

	Знать
	Терминологию, основные понятия и определения.
	Терминологию, основные понятия и определения.
Принципы работы и основные топологии сетей.
Основные сетевые протоколы.
	Терминологию, основные понятия и определения.
Принципы работы и основные топологии сетей.
Основные сетевые протоколы.
Принципы работы основных сетевых устройств.
Принципы построения и работы глобальной сети на примере Интернет.

	Уметь
	Пользоваться понятийным аппаратом.
	Пользоваться понятийным аппаратом.
Выполнять релевантный поиск в глобальной сети.
	Пользоваться понятийным аппаратом.
Выполнять релевантный поиск в глобальной сети.
Организовывать подключение локальной сети к сети Интернет.
Работать с Интернет-ресурсами.

	Владеть
	Современными технологиями организации функционирования компьютерной сети предприятий.
	Современными технологиями организации функционирования компьютерной сети предприятий.
Навыками оперирования информационными средствами сети Интернет.
	Современными технологиями организации функционирования компьютерной сети предприятий.
Навыками оперирования информационными средствами сети Интернет.
Современной классификацией и методологией построения компьютерных сетей и интернет/Интернет-технологий.
Методами построения систем компьютерных сетей, навыками анализа сетевых протоколов.

	ПСК-8 – способен использовать современные информационные и коммуникационные технологии для поддержки деятельности обучающихся в учебно-воспитательном процессе и внеурочной работе; для создания, формирования и администрирования электронных образовательных ресурсов

	Знать
	Принципы построения и работы глобальной сети на примере Интернет.
	Принципы построения и работы глобальной сети на примере Интернет.
Основные сервисы сети Интернет.
	Принципы построения и работы глобальной сети на примере Интернет.
Основные сервисы сети Интернет.
Понятие web-сайта (Интернет-сайта) и принципы создания Интернет-сайтов.

	Уметь:
	Пользоваться понятийным аппаратом.
	Пользоваться понятийным аппаратом.
Использовать методы и средства поиска и использования информационных ресурсов, взаимодействия с другими пользователями сети.

	Пользоваться понятийным аппаратом.
Использовать методы и средства поиска и использования информационных ресурсов, взаимодействия с другими пользователями сети.
Разрабатывать Ин-тернет-ресурсы и использовать их в профессиональной деятельности

	Владеть:
	Профессиональным языком предметной области знания.
	Профессиональным языком предметной области знания.
Основными методами исследования в информационной среде и практическими умениями и навыками их ис-пользования.
	Профессиональным языком предметной области знания.
Основными методами исследования в информационной среде и практическими умениями и навыками их ис-пользования.
Навыками применения технологии HTML, JavaScript для создания Интернет-сайтов.


4 Структура и содержание дисциплины (модуля) 
Общая трудоемкость дисциплины составляет 3 зачетных единиц 108 часов:
–
аудиторная работа – 54 часа (в том числе 14 ч в интерактивной форме);
–
самостоятельная работа – 54 часов;
–
подготовка к экзамену – 0 часов.
	Раздел/ тема
дисциплины
	Семестр
	Виды учебной работы, 
включая самостоятельную работу студентов и 
трудоемкость (в часах)
	Формы текущего и 
промежуточного 
контроля успеваемости
	Код и структурный 
элемент компетенции

	
	
	лекции
	лаборат.

занятия
	практич. занятия
	самост.

раб.
	подготовка к экзаменам
	
	

	Раздел 1. Компьютерные сети

	1.1. История развития компьютерных сетей. Классификация компьютерных сетей. Основы локальных вычислительных сетей. Базовые технологии локальных сетей
	1
	2
	2
	-
	4
	
	Опрос, защита лабораторной работы
	ОК-4зув

ПСК-7зув

	1.2. Физические и логические топологии компьютерных сетей
	1
	2
	2
	-
	4
	
	Опрос, защита лабораторной работы
	ОК-4зув

ПСК-7зув

	1.3. Общие сведения о сетевых устройствах. Каналы передачи данных
	1
	1
	2
	
	6
	
	Опрос, защита лабораторной работы
	ОК-4зув

ПСК-7зув

	1.4. Эталонная модель взаимодействия открытых систем OSI/ISO
	1
	2
	4
2
	
	6
	
	Опрос, защита лабораторной работы
	ОК-4зув

ПСК-7зув

	1.5. Адресация в компьютерных сетях
	1
	1
	6
6
	
	6
	
	Опрос, защита лабораторной работы
	ОК-4зув

ПСК-7зув

	1.6. Технологии коммутации и маршрутизации
	1
	2
	2
	
	6
	
	Опрос, защита лабораторной работы
	ОК-4зув

ПСК-7зув

	Итого по разделу
	1
	10
	18
8
	-
	32
	
	
	

	Раздел 2. Интернет-технологии

	2.1. Глобальная сеть Интернет. История развития Интернет.
	1
	2
	4
	-
	4
	
	Опрос, защита лабораторной работы
	ОК-4зув

ПСК-7з

ПСК-8з

	2.2. Структура и основные принципы работы сети Интернет. Способы доступа к Интернет. Методы и средства удаленного доступа.
	1
	2
	4
	-
	4
	
	Опрос, защита лабораторной работы
	ОК-4зув

ПСК-7зув

ПСК-8зув

	2.3. Сервисы сети Интернет. Технология электронной почты. Технология обмена файлами (FTP). Пиринговые сети. Поиск информации в Интернет. Обмен сообщениями. Телеконференции. Аудио-видео конференции.
	1
	2
	4
2
	
	4
	
	Опрос, защита лабораторной работы
	ОК-4зув

ПСК-7зув

ПСК-8зув

	2.4. Технология WWW. Язык HTML. Технология разработки сайтов для сети Интернет.
	1
	2
	6
4
	
	10
	
	
	ОК-4зув

ПСК-8зув

	Итого по разделу
	1
	8
	18
6
	
	22
	
	
	

	Итого по дисциплине
	1
	18
	36
14
	0
	54
	
	Зачет
	


5 Образовательные и информационные технологии
При проведении занятий и организации самостоятельной работы студентов используются:

Традиционные технологии обучения, предполагающие передачу информации в готовом виде, формирование учебных умений по образцу: лекция-изложение, лекция-объяснение, лабораторные работы, контрольная работа и др.

Использование традиционных технологий обеспечивает ориентирование студента в потоке информации, связанной с различными подходами к определению сущности, содержания, методов, форм развития и саморазвития личности; самоопределение в выборе оптимального пути и способов личностно-профессионального развития; систематизацию знаний, полученных студентами в процессе аудиторной и самостоятельной работы. Лабораторные занятия обеспечивают развитие и закрепление умений и навыков определения целей и задач саморазвития, а также принятия наиболее эффективных решений по их реализации.

Интерактивные формы обучения, предполагающие организацию обучения как продуктивной творческой деятельности в режиме взаимодействия студентов друг с другом и с преподавателем 

Использование интерактивных образовательных технологий способствует повышению интереса и мотивации учащихся, активизации мыслительной деятельности и творческого потенциала студентов, делает более эффективным усвоение материала, позволяет индивидуализировать обучение и ввести экстренную коррекцию знаний.

При проведении лабораторных занятий используются групповая работа, технология коллективной творческой деятельности, технология сотрудничества. Данные технологии обеспечивают высокий уровень усвоения студентами знаний, эффективное и успешное овладение умениями и навыками в предметной области, формируют познавательную потребность и необходимость дальнейшего самообразования, позволяют активизировать исследовательскую деятельность, обеспечивают эффективный контроль усвоения знаний.

6 Учебно-методическое обеспечение самостоятельной работы студентов
	Раздел/ тема 
дисциплины
	Вид самостоятельной 
работы
	Кол-во 
часов
	Формы контроля

	Раздел 1. Компьютерные сети

	1.1. История развития компьютерных сетей. Классификация компьютерных сетей. Основы локальных вычислительных сетей. Базовые технологии локальных сетей
	Подготовка к лекции и лабораторному занятию
	4
	Опрос, защита лабораторной работы

	1.2. Физические и логические топологии компьютерных сетей
	Подготовка к лекции и лабораторному занятию
	4
	Опрос, защита лабораторной работы

	1.3. Общие сведения о сетевых устройствах. Каналы передачи данных
	Подготовка к лекции и лабораторному занятию
	6
	Опрос, защита лабораторной работы

	1.4. Эталонная модель взаимодействия открытых систем OSI/ISO
	Подготовка к лекции и лабораторному занятию
	6
	Опрос, защита лабораторной работы

	1.5. Адресация в компьютерных сетях
	Подготовка к лекции и лабораторному занятию
	6
	Опрос, защита лабораторной работы

	1.6. Технологии коммутации и маршрутизации
	Подготовка к лекции и лабораторному занятию
	6
	Опрос, защита лабораторной работы

	Итого по разделу
	
	32
	

	Раздел 2. Интернет-технологии

	2.1. Глобальная сеть Интернет. История развития Интернет.
	Подготовка к лекции и лабораторному занятию
	4
	Опрос, защита лабораторной работы

	2.2. Структура и основные принципы работы сети Интернет. Способы доступа к Интернет. Методы и средства удаленного доступа.
	Подготовка к лекции и лабораторному занятию
	4
	Опрос, защита лабораторной работы

	2.3. Сервисы сети Интернет. Технология электронной почты. Технология обмена файлами (FTP). Пиринговые сети. Поиск информации в Интернет. Обмен сообщениями. Телеконференции. Аудио-видео конференции.
	Подготовка к лекции и лабораторному занятию
	4
	Опрос, защита лабораторной работы

	2.4. Технология WWW. Язык HTML. Технология разработки сайтов для сети Интернет.
	Подготовка к лекции и лабораторному занятию
	10
	Опрос, защита лабораторной работы

	Итого по разделу
	
	22
	

	Итого по дисциплине
	
	54
	Зачет


7 Оценочные средства для проведения промежуточной аттестации
Перечень тем и заданий для подготовки к зачету:
1. Компьютерные сети. Понятие, классификация.
2. Параметры и характеристики компьютерных сетей.
3. Принципы работы и основные топологии сетей.
4. Адресация в IP-сетях.
5. Типы адресов: физический (МАС-адрес), сетевой (IP-адрес), символьный (DNS).
6. Система имен доменов в Internet (DNS).
7. Иерархическое и простое пространство имён. Определение «домен».
8. Структура DNS: Аrра, домены общего назначения (генетические), национальные (географические).
9. Домены общего назначения. 6 основных категорий.
10. Схема работы серверов DNS в Internet.
11. IP- адрес. Определение. Десятичная, двоичная формы представления адреса.
12. Структура IP-адресов (Ipv4, Ipv6).
13. Выделенные IP-адреса. Соглашения о специальных адресах: broadcast, multicast, loopback.
14. Зарезервированные адреса.
15. Классы IP- адресов (IPv4).
16. Характеристики классов адресов.
17. Отображение физических адресов на IP- адреса. Протоколы ARP и RARP.
18. Автоматизация процесса назначений IP-адресов узлам DNS.
19. Динамическое распределение адресов. Протокол DHCP.
20. Новая форма записи адреса. Типы адресов по IPv6.
21. Эталонная модель взаимодействия открытых систем. Уровни сопряжения.
22. Семейство протоколов TCP/IP. Определение. Назначение
23. Передача данных по Интернет.
24. Протоколы уровня соединений (ARP, RARP)
25. Основные функции протоколов сетевого уровня: IP, ICMP, IGHP. Управление сообщением.
26. Транспортные протоколы TCP, UDP. Назначение. Инкапсуляция данных TCP на сети технологии Ethernet.
27. Порты. Определение. Официальные номера портов.
28. Транспортные протоколы TCP , UDP. Отличительные особенности.
29. Протоколы прикладного уровня: TELNET, FTP, SMTP, сетевая файловая система (NFS), простой протокол управления сети (SNMP).
30. Взаимосвязь протоколов семейства TCP/IP.
31. Понятие Интернет-технологии. Современное состояние.
32. Технология World Wide Web (WWW).
33. Поиск информации в сети.
34. Протоколы электронная почта. 
35. Обмен файлами по протоколу FTP. Служба архивов FTP.
36. TELNET как технология удаленного доступа к ресурсам сети.
37. Основные элементы IP-телефонии.
Критерии оценки
«Зачтено» - оценка знаний студента, который свободно владеет:

1. Понятийно-терминологической базой дисциплины и знает значение наиболее часто используемых аббревиатур.

2. Четко увязывает теоретическое познание дисциплины с реальной практикой.

3. Знаком с широким кругом литературных источников, знает, где их достать, хорошо разбирается в истории становления дисциплины, в оценке ее текущего состояния и перспектив ее развития.

4. Полностью владеет материалом лабораторных работ, четко и аргументировано защищает их положительные результаты, обосновано комментирует и объясняет допущенные недочеты.

«Незачтено» - оценка знаний студента, который не владеет понятийно-терминологической базой дисциплины и материалом письменных работ.

8 Учебно-методическое и информационное обеспечение дисциплины (модуля)
а) Основная литература: 
1. Дибров, М. В.  Сети и телекоммуникации. Маршрутизация в IP-сетях в 2 ч. Часть 1 : учебник и практикум для вузов / М. В. Дибров. — Москва : Издательство Юрайт, 2020. — 333 с. — (Высшее образование). — ISBN 978-5-9916-9956-3. — Текст : электронный // ЭБС Юрайт [сайт]. — URL: https://urait.ru/bcode/452430 (дата обращения: 28.09.2020).
2. Сети и телекоммуникации : учебник и практикум для вузов / К. Е. Самуйлов [и др.] ; под редакцией К. Е. Самуйлова, И. А. Шалимова, Д. С. Кулябова. — Москва : Издательство Юрайт, 2020. — 363 с. — (Высшее образование). — ISBN 978-5-534-00949-1. — Текст : электронный // ЭБС Юрайт [сайт]. — URL: https://urait.ru/bcode/450234 (дата обращения: 28.09.2020).
б) Дополнительная литература: 
1. Новые информационные коммуникационные технологии в образовании [Электроный ресурс] : учеб. пособие / В. А. Трайнев, В. Ю. Теплышев, И. В. Трайнев. - М.: Дашков и К, 2013. - 320 с. Режим доступа: http://znanium.com/catalog.php?bookinfo=430429. – Загл. с экрана.– ISBN 978-5-394-01685-1 
2. Агеев, Е.Ю. Основы компьютерных сетевых технологий [Электронный ресурс] : . — Электрон. дан. — М. : ТУСУР (Томский государственный университет систем управления и радиоэлектроники), 2014. — 83 с. — Режим доступа: http://e.lanbook.com/books/element.php?pl1_id=11484 — Загл. с экрана. 
в) Методические указания: 
Стащук П.В. Администрирование и безопасность компьютерных рабочих станций под управлением Linux: лабораторный практикум. [Электронный ресурс] Москва М. : ФЛИНТА, 2015. — 182 с. http://e.lanbook.com/books/element.php?pl1_id=1040765
в) Программное обеспечение и Интернет-ресурсы: 
Программное обеспечение: лицензионное программное обеспечение: операционная система MS Windows 7, MS Office 2007, свободно распространяемое программное обеспечение (GPL): Oracle VirtualBox и настроенный образ Mageia, Cisco Packet Tracer (доступен бесплатно для участников программы Сетевой Академии Cisco), Netemul, iTest; установленные на каждом персональном компьютере вычислительного центра ФГБОУ ВО «МГТУ».
Электронные ресурсы:
1. Консорциум Всемирной паутины. Режим доступа:  http://www.w3.org/ 
2. Российское образование. Федеральный портал. Информатика и информационные технологии. Библиотечно-информационная деятельность. Каталог. Единое окно доступа к образовательным ресурсам. Режим доступа:  http://window.edu.ru/catalog/resources?p_rubr=2.2.75.6.25

3. Российское образование. Федеральный портал. Информатика и информационные технологии. Компьютерные сети и телекоммуникации. Каталог. Единое окно доступа к образовательным ресурсам. Режим доступа:  http://window.edu.ru/catalog/resources?p_rubr=2.2.75.6.10

9 Материально-техническое обеспечение дисциплины (модуля)
Материально-техническое обеспечение дисциплины включает:

	Тип и название аудитории 
	Оснащение аудитории

	Учебные аудитории для проведения занятий лекционного типа
	Специализированная (учебная) мебель (столы, стулья, доска аудиторная), мультимедийное оборудование (проектор, компьютер, экран) для презентации учебного материала по дисциплине;

	Учебные аудитории для проведения лабораторных занятий, групповых и индивидуальных консультаций, текущего контроля и промежуточной аттестации
	Специализированная (учебная) мебель (столы, стулья, доска аудиторная), персональные компьютеры объединенные в локальные сети с выходом в Internet и с доступом в электронную информационно-образовательную среду университета, оснащенные современными программно-методическими комплексами

	Аудитории для самостоятельной работы (компьютерные классы; читальные залы библиотеки)
	Специализированная (учебная) мебель (столы, стулья, доска аудиторная), персональные компьютеры объединенные в локальные сети с выходом в Internet и с доступом в электронную информационно-образовательную среду университета, оснащенные современными программно-методическими комплексами

	Помещение для хранения и профилактического обслуживания учебного оборудования
	Мебель (столы, стулья, стеллажи для хранения учебно-наглядных пособий и учебно-методической документации), персональные компьютеры.




