




1 Цели освоения дисциплины (модуля)  
Целью дисциплины «Базы данных. SQL-инъекции» является знакомство с 

моделями данных, используемыми в СУБД, изучение методов проектирования баз данных, 
построение реляционной БД, конфигурирование СУБД и подключение пользовательского 

приложения к БД, практическое применение основных видов атак типа внедрения 
SQL-кода и алгоритмов защиты от них на создаваемой БД.  
  

2 Место дисциплины (модуля) в структуре образовательной программы  

Дисциплина Базы данных. SQL-инъекции входит в часть учебного плана 
формируемую участниками образовательных отношений образовательной программы.  

Для изучения дисциплины необходимы знания (умения, владения), 

сформированные в результате изучения дисциплин/ практик:  
Цифровая грамотность  
Персональная эффективность 
Математические основы инженерии 

Знания (умения, владения), полученные при изучении данной дисциплины будут 
необходимы для изучения дисциплин/практик:  

Подготовка к сдаче и сдача государственного экзамена  
  

3 Компетенции обучающегося, формируемые в результате освоения  
дисциплины (модуля) и планируемые результаты обучения  
В результате освоения дисциплины (модуля) «Базы данных. SQL-инъекции» 

обучающийся должен обладать следующими компетенциями:  
  

Код индикатора  Индикатор достижения компетенции  

ДПК-004-4 Способен организовать работы в информационных системах по выполнению 

требований защиты информации ограниченного доступа  
ДПК-004-4.1  Применяет знания в области безопасности баз данных при 

обслуживании информационных системах    



 4. Структура, объём и содержание дисциплины (модуля)  
Общая трудоемкость дисциплины составляет 4 зачетных единиц 144 акад. часов, в том 
числе:  
– контактная работа – 34,1 акад. часов:  
– аудиторная – 34 акад. часов;  
– внеаудиторная – 0,1 акад. часов;  
– самостоятельная работа – 109,9 акад. часов;  
– в форме практической подготовки – 0 акад. час;  
 
 
Форма аттестации - зачет  

          

Раздел/ тема  
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Вид 
самостоятельной  

работы  

Форма текущего 
контроля 

успеваемости и  
промежуточной 

аттестации  

Код 
компетенции  

Лек.  
лаб.  
зан.  

практ. 
зан.  

1. Базы данных   

1.1 Модели данных. 
Понятие модели данных и 
виды моделей  

  

  
1  3  

Самостоятельное 

изучение учебной 

литературы, 

работа с 

материалами 

образовательног о 

портала. 

Тестирование  ДПК-004-4.1  

1.2 Базовые понятия 
реляционных БД. 
Основные концепции и 
термины. Методики 
проектирования  

  
2  6  

Самостоятельное 

изучение учебной 

литературы, 

работа с 

материалами 

образовательног о 

портала. 

Тестирование  ДПК-004-4.1  

1.3 Язык SQL. Функции, 
основные возможности. 
Синтаксис. Операторы 
определения и 
манипулирования схемой 
БД. Типы SQL-запросов.  

  
2  6  

Самостоятельное 

изучение учебной 

литературы, 

работа с 

материалами 

образовательног о 

портала. 

Тестирование  ДПК-004-4.1  

1.4 Создание базы 
данных. Формирование 
таблиц DDL операторами. 
Использование команд 
DML для 
манипулирования 
данными.  

  
8  24  

Самостоятельное 

изучение учебной 

литературы, 

работа с 

материалами 

образовательног о 

портала. 

Подготовка ИДЗ 

Индивидуальное 
домашнее задание  

ДПК-004-4.1  



1.5 Хранимые процедуры. 
Аргументы, выходные 
параметры.  

  
6  18  

Самостоятельное 

изучение учебной 

литературы, 

работа с 

материалами 

образовательног о 

портала. 

Подготовка ИДЗ 

Индивидуальное 
домашнее задание  

ДПК-004-4.1  

1.6 Применение 
представлений для 
просмотра и доступа к 
данным. Управление 
доступом к 
индивидуальным 
объектам базы данных.  

  
4  12  

Самостоятельное 

изучение учебной 

и научно 

литературы, 

работа с 

материалами 

образовательног о 

портала. 

Подготовка к 

практическим 

занятиям. 

Выполнение ИДЗ. 

Индивидуальное 
домашнее задание  

ДПК-004-4.1  

1.7 Клиентские 
программные 
интерфейсы. Работа 
пользовательских 
приложений с БД.  

  
7  24  

Самостоятельное 

изучение учебной 

и научно 

литературы, 

работа с 

материалами 

образовательног о 

портала. 

Подготовка к 

практическим 

занятиям. 

Выполнение ИДЗ. 

Индивидуальное 
домашнее задание  

ДПК-004-4.1  

Итого по разделу    30  93     

2. SQL-инъекции   

2.1 Виды атак типа 
внедрения SQL-кода. 
Эксплуатация 
SQL-инъекций  

  
  

2  9  

Самостоятельное 

изучение учебной 

и научно 

литературы, 

работа с 

материалами 

образовательног о 

портала. 

Подготовка к 

практическим 

занятиям. 

Выполнение ИДЗ. 

Индивидуальное 
домашнее задание  

ДПК-004-4.1  



2.2 Выявление 
SQL-инъекций и 
автоматизированный 
анализ с применением 
кроссплатформенных 
инструментов. Защита от 
SQL-инъекций  

  
2  7,9  

Самостоятельное 

изучение учебной 

и научно 

литературы, 

работа с 

материалами 

образовательног о 

портала. 

Подготовка к 

практическим 

занятиям. 

Выполнение ИДЗ. 

Индивидуальное 
домашнее задание  

ДПК-004-4.1  

Итого по разделу    4  16,9     
Итого за семестр    34  109,9   зачёт   

Итого по дисциплине    
34 109,9  

зачет  

  



5 Образовательные технологии  
 

Для реализации предусмотренных видов учебной работы в качестве 
образовательных технологий в преподавании дисциплины «Базы данных. SQL-инъекции» 
используются традиционная и модульно-компетентностная технологии.  

Реализация компетентностного подхода предусматривает использование в учебном 
процессе активных и интерактивных форм проведения занятий с целью формирования и 

развития профессиональных навыков обучающихся.  
При проведении учебных занятий преподаватель обеспечивает развитие у 

обучающихся навыков командной работы, межличностной коммуникации, принятия 
решений, лидерских качеств посредством проведения групповых дискуссий, ролевых игр, 
тренингов, анализа ситуаций , учета особенностей профессиональной деятельности 

выпускников и потребностей работодателей.  
 

6 Учебно-методическое обеспечение самостоятельной работы обучающихся  
Представлено в приложении 1.  

 
7 Оценочные средства для проведения промежуточной аттестации  
Представлены в приложении 2.  

 
8 Учебно-методическое и информационное обеспечение дисциплины (модуля)  
а) Основная литература:  
1. Полищук, Ю. В. Базы данных и их безопасность : учебное пособие / Ю.В. 

Полищук, А.С. Боровский. — Москва : ИНФРА-М, 2023. — 210 с. — (Высшее 
образование: Специалитет). — DOI 10.12737/1011088. - ISBN 978-5-16-014924-0. - Текст : 

электронный. - URL: https://znanium.com/catalog/product/1905717  (дата обращения: 
01.02.2023)  

2. Маркин, А. В. Программирование на SQL в 2 ч. Часть 1 : учебник и практикум 
для вузов / А. В. Маркин. — 3-е изд., перераб. и доп. — Москва : Издательство Юрайт, 

2023. — 429 с. — (Высшее образование). — ISBN 978-5-534-15817-5. — Текст : 
электронный // Образовательная платформа Юрайт [сайт]. — URL: 
https://urait.ru/bcode/509818  (дата обращения: 01.02.2023)  

3. Маркин, А. В. Программирование на SQL в 2 ч. Часть 2 : учебник и практикум 
для вузов / А. В. Маркин. — 2-е изд., испр. и доп. — Москва : Издательство Юрайт, 2020. 

— 340 с. — (Высшее образование). — ISBN 978-5-534-12258-9. — Текст : электронный // 
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/451185  (дата 
обращения: 01.02.2023)  

 б) Дополнительная литература:  
1. Защита информации : учебное пособие / А.П. Жук, Е.П. Жук, О.М. Лепешкин, 

А.И. Тимошкин. — 3-е изд. — Москва : РИОР : ИНФРА-М, 2023. — 400 с. — (Высшее 
образование). — DOI: https://doi.org/10.12737/1759-3. - ISBN 978-5-369-01759-3. - Текст : 
электронный. - URL: https://znanium.com/catalog/product/1912992  (дата обращения: 
01.02.2023).  

2. Внуков, А. А. Защита информации : учебное пособие для вузов / А. А. Внуков. — 
3-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2023. — 161 с. — (Высшее 
образование). — ISBN 978-5-534-07248-8. — Текст : электронный // Образовательная 
платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/512268  (дата обращения: 
01.02.2023).  

3. Внуков, А. А. Защита информации в банковских системах : учебное пособие для 
вузов / А. А. Внуков. — 2-е изд., испр. и доп. — Москва : Издательство Юрайт, 2023. — 246 
с. — (Высшее образование). — ISBN 978-5-534-01679-6. — Текст : электронный // 

Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/512269  (дата 
обращения: 01.02.2023).    

https://znanium.com/catalog/product/1905717
https://urait.ru/bcode/509818
https://urait.ru/bcode/451185
https://znanium.com/catalog/product/1912992
https://urait.ru/bcode/512268
https://urait.ru/bcode/512269


4. Сетевая защита информации. Лабораторный практикум: учебное пособие [для вузов] / Д. 

Н. Мазнин [и др.]; Магнитогорский гос. технический ун-т им. Г. И. Носова. - Магнитогорск 
: МГТУ им. Г. И. Носова, 2019. - 1 CD-ROM. - Загл. с титул. экрана. - URL: 
https://magtu.informsystema.ru/uploader/fileUpload?name=3824.pdf&show=dcatalogues/1/1530

260/3824.pdf&view=true  (дата обращения: 01.02.2023). – Макрообъект*. - ISBN 

978-5-9967-1605-0. - Текст: электронный. - Сведения доступны также на CD-ROM.  
*РЕЖИМ ПРОСМОТРА МАКРООБЪЕКТОВ  
1. Перейти по адресу электронного каталога https://magtu.informsystema.ru   .  
2. Произвести авторизацию (Логин: Читатель1 Пароль: 111111)  
3. Активизировать гиперссылку макрообъекта*.  
*При открытии макрообъектов учитывайте настройки антивирусной защиты  

     
в) Методические указания:  
1. Методические указания по выполнению практических работ (Приложение 3)  
2. Методические указания по выполнению внеаудиторных самостоятельных работ 

(Приложение 4)  
     

г) Программное обеспечение и Интернет-ресурсы:  
  

     

Программное обеспечение  
 

Наименование ПО  № договора  Срок действия лицензии  
 

 7Zip  свободно распространяемое ПО  бессрочно   

 MS Office 2007 
Professional  

№ 135 от 17.09.2007  бессрочно  
 

 
Oracle Virtual Box  свободно распространяемое ПО  бессрочно  

 

 Anaconda Python  свободно распространяемое ПО  бессрочно   

 NotePad++  свободно распространяемое ПО  бессрочно   

 LibreOffice  свободно распространяемое ПО  бессрочно   

 MS Visual Studio 
Code  

свободно распространяемое ПО  бессрочно  
 

 MS Visual Studio 

2017 Community 
Edition  

свободно распространяемое ПО  бессрочно  
 

 Браузер Mozilla 
Firefox  

свободно распространяемое ПО  бессрочно  
 

 Браузер Yandex  свободно распространяемое ПО  бессрочно   

 Calculate Linux 
Desktop Xfce  

свободно распространяемое ПО  бессрочно  
 

 PostgreSQL  свободно распространяемое ПО  бессрочно   

 FAR Manager  свободно распространяемое ПО  бессрочно   

 Linux Calculate  свободно распространяемое ПО  бессрочно   

     
Профессиональные базы данных и информационные справочные системы  

 Название курса  Ссылка   

Информационная система - Банк данных угроз 
безопасности информации ФСТЭК России  

https://bdu.fstec.ru/   
  

  

https://magtu.informsystema.ru/uploader/fileUpload?name=3824.pdf&show=dcatalogues/1/1530260/3824.pdf&view=true
https://magtu.informsystema.ru/uploader/fileUpload?name=3824.pdf&show=dcatalogues/1/1530260/3824.pdf&view=true
https://magtu.informsystema.ru/
https://bdu.fstec.ru/


 Информационная система - 

Нормативные правовые акты, 

организационно-распорядител

ьные документы, 
нормативные и методические 
документы и подготовленные 
проекты документов по 

технической защите 
информации ФСТЭК России  

https://fstec.ru/normotvorcheskaya/tekhnicheskaya-zashchita-i

nformatsii    

 

 Архив научных журналов 
«Национальный 
электронно-информационный 
концорциум» (НП НЭИКОН)  

https://archive.neicon.ru/xmlui/   
 

 Международная реферативная 
и полнотекстовая справочная 

база данных научных изданий 
«Springer Nature»  

https://www.nature.com/siteindex   
 

 Международная база 
полнотекстовых журналов 

Springer Journals  

http://link.springer.com/   
 

 Университетская 
информационная система 
РОССИЯ  

https://uisrussia.msu.ru   
 

 Федеральный 

образовательный портал – 
Экономика. Социология. 
Менеджмент  

http://ecsocman.hse.ru/   
 

 Электронные ресурсы 
библиотеки МГТУ им. Г.И. 
Носова  

https://magtu.informsystema.ru/Marc.html?locale=ru   
 

 Российская Государственная 
библиотека. Каталоги  

https://www.rsl.ru/ru/4readers/catalogues/   
 

 Федеральное государственное 
бюджетное учреждение 

«Федеральный институт 
промышленной 
собственности»  

URL: http://www1.fips.ru/   
 

 Информационная система - 
Единое окно доступа к 

информационным ресурсам  

URL: http://window.edu.ru/   
 

 Поисковая система Академия 

Google (Google Scholar)  
URL: https://scholar.google.ru/   

 

 Национальная 
информационно-аналитическа

я система – Российский 
индекс научного цитирования 

(РИНЦ)  

URL: https://elibrary.ru/project_risc.asp   
 

 Электронная база 

периодических изданий East 
View Information Services, 
ООО «ИВИС»  

https://dlib.eastview.com/   
 

9 Материально-техническое обеспечение дисциплины (модуля)  
    

Материально-техническое обеспечение дисциплины включает:  
1. Учебные аудитории для проведения занятий лекционного типа: 

Мультимедийные средства хранения, передачи и представления информации.  

2. Учебные аудитории для проведения практических занятий, групповых и 

индивидуальных консультаций, текущего контроля и промежуточной аттестации: 

Мультимедийные средства хранения, передачи и представления информации.  

Комплекс тестовых заданий для проведения промежуточных и рубежных 

контролей.  

3. Помещения для самостоятельной работы обучающихся с выходом в Интернет и с 

доступом в электронную информационно-образовательную среду университета  

4. Помещения для хранения и профилактического обслуживания учебного 

оборудования: Шкафы для хранения учебно-методической документации, учебного 

оборудования и учебно-наглядных пособий. 

https://fstec.ru/normotvorcheskaya/tekhnicheskaya-zashchita-informatsii
https://fstec.ru/normotvorcheskaya/tekhnicheskaya-zashchita-informatsii
https://archive.neicon.ru/xmlui/
https://www.nature.com/siteindex
http://link.springer.com/
https://uisrussia.msu.ru/
http://ecsocman.hse.ru/
https://magtu.informsystema.ru/Marc.html?locale=ru
https://www.rsl.ru/ru/4readers/catalogues/
http://www1.fips.ru/
http://window.edu.ru/
https://scholar.google.ru/
https://elibrary.ru/project_risc.asp
https://dlib.eastview.com/


ПРИЛОЖЕНИЕ 1 

6. Учебно-методическое обеспечение самостоятельной работы обучающихся 

По дисциплине «Базы данных. SQL-инъекции» предусмотрена аудиторная и внеаудиторная 

самостоятельная работа обучающихся.  

Аудиторная самостоятельная работа обучающихся предполагает решение контрольных задач 

на практических занятиях. 

Аудиторная самостоятельная работа обучающихся на практических занятиях осуществляется 

под контролем преподавателя в виде решения задач и выполнения упражнений, которые определяет 

преподаватель для обучающегося. 

Внеаудиторная самостоятельная работа обучающихся осуществляется в виде изучения 

литературы по соответствующему разделу с проработкой материала; выполнения домашних 

заданий, подготовки к аудиторным контрольным работам и выполнения домашних заданий с 

консультациями преподавателя. 

 
Примерные индивидуальные домашние задания (ИДЗ): 

Тема 1.4. Задание: 
1. Определить логическую структуру базы данных для своего варианта 

2. Создать схему предметной области 

3.  (Создать структуру для каждой таблицы: 

3.1. задать имена полей, типы и свойства полей; 

3.2. задать ключевые поля (только в главных таблицах); 

3.3. в связанных таблицах поля внешних ключей настроить доступ к данным из главных 

таблиц; 

4. Заполнить таблицы данными (не менее 10 записей в главных таблицах, не менее 20 записей в 

связанных таблицах). 

Тема 1.5. Задание: 
1. Определить логическую структуру базы данных для своего варианта 

2. Создать запросы: 

a. на выборку (с условиями отбора) 

b. с параметром 

c. с групповыми операциями 

3. Создать процедуры: 

a. хранимые процедуры с фиксированными параметрами; 

b. хранимые процедуры с аргументами 

Тема 1.6. Задание: 
1. Создать пользователей БД настроить доступ к таблицам на использование разных операций 

(Select, Insert, Delete) 

2. Настроить доступ пользователей к хранимым процедурам 

 

Тема 1.7. Задание: 
Разработать клиентское приложение на Python для БД обрабатываемой СУБД PostgreSQL. 

Приложение должно быть разделено на две части: для администратора, и для пользователей. 

Каждая часть должна обладать различным функционалом для одной БД. Вариант БД выбрать из 

перечня вариантов заданий. 

Тема 2.1. Задание: 
Выполнить проверку разработанного приложения на классические техники эксплуатации 

внедрения операторов SQL-инъекций 



Тема 2.2. Задание: 
Провести доработку БД и разработанного приложение на обработку входных параметров. 

Выполнить проверку разработанного приложения на классические техники эксплуатации 

внедрения операторов SQL-инъекций 

 

 

  



 

ПРИЛОЖЕНИЕ 2 

7. Оценочные средства для проведения промежуточной аттестации 

а) Планируемые результаты обучения и оценочные средства для проведения 

промежуточной аттестации: 

Структурный 

элемент 

компетенции 

Оценочные средства 

ДПК-004-4: Способен организовать работы в информационных системах по выполнению 

требований защиты информации ограниченного доступа 

ДПК-004-4.1: 

Применяет 

знания в области 

безопасности баз 

данных при 

обслуживании 

информационных 

системах 

Теоретические вопросы к зачету: 

1. Определение БД. Таблицы, поля, типы данных и записи. 

2. Основные категории пользователей БД. Основные функции 

администратора БД. 

3. Взаимосвязь этапов создания БД и используемых моделей 

предметной области. 

4. Структурированные и слабоструктурированные данные. 

Особенности представления. 

5. Классификационная схема моделей БД. 

6. Понятие «физического» и «логического» представления. 

7. Понятие физической и логической записи. 

8. Сходство и отличие процессов обработки данных средствами 

файловой системы и СУБД. 

9. Схема управления данными в СУБД. 
10. Классическая техника эксплуатации уязвимости внедрение 

операторов SQL (SQL Injection) 

11. Защита БД от эксплуатации SQL-инъекций 

Задача: По описанию предметной области и функций управления, которые 

необходимо реализовать, спроектировать структуру предметной области, 

выделить типы объектов и существенные отношения между ними. Создать 

пользователей и настроить права доступа. Создать хранимые процедуры с 

аргументами. 

Вариант1. Создать базу данных «Персональные мероприятия 

сотрудников». База данных должна содержать следующую информацию: 

информацию обо всех возможных мероприятиях, проводимых в 

организации, о местах проведения мероприятий, информацию о 

сотрудниках, поместить информацию о проведенном мероприятии (дата, 

описание, кто является ответственным, отзыв (хороший, 

удовлетворительный, неудовлетворительный)).  

Вариант 2. Создать базу данных для сотовой телефонной компании. БД 

хранит сведения о подключениях, клиентах, работниках, заключенных 

договорах. Каждый клиент может заключать несколько договоров на 

различные услуги. Каждый работник заключает много договоров. 

 

Задача: Разработать клиентское приложение на Python для БД 

обрабатываемой СУБД PostgreSQL. Приложение должно быть разделено на 



две части: для администратора, и для пользователей. Каждая часть должна 

обладать различным функционалом для одной БД. Реализовать обработку 

вводимых параметров на уровне приложения и БД 

Вариант 1. Создать базу данных «Библиотека». Книги сортируются по 

нескольким разделам, каждый раздел находится в определенном месте 

(этаж, сектор). БД хранит сведения о книгах, о читателях, о сотрудниках 

библиотеки. Сохранять сведения о выданных книгах, когда выдана книга, 

какая и кому. 

Вариант 2. Создать базу данных «Автошкола». Указать данные об 

учащихся, информацию об инструкторах, информацию об имеющихся 

учебных машинах, информацию об экзаменах (кто сдает, какому 

инструктору на какой машине, датах сдачи экзаменов и оценках). 

Вариант 3. Создать базу данных «Музей». База данных должна содержать 

следующую: информацию об имеющихся в наличии экспонатах 

(наименование, автор, источник происхождения, количество экземпляров, 

принадлежность к тематическому разделу, история происхождения, 

состояние), о музейных хранилищах, о выставочных залах. Каждое 

хранилище предназначено для хранения экспонатов определенного 

тематического направления. Содержимое выставочных залов меняется с 

течением времени. 

 

 

 

б) Порядок проведения промежуточной аттестации, показатели и критерии 

оценивания: 

Показатели и критерии оценивания зачета: 

– на «зачтено» – обучающийся должен показать пороговый уровень знаний на уровне 

воспроизведения и объяснения информации; 

– на «не зачтено» – обучающийся не может показать знания на уровне воспроизведения и 

объяснения информации 



ПРИЛОЖЕНИЕ 3 

МЕТОДИЧЕСКИЕ УКАЗАНИЯ 

ПО ВЫПОЛНЕНИЮ ПРАКТИЧЕСКИХ РАБОТ 

Рекомендации направлены на оказание методической помощи обучающимся при выполнении практических занятий. 

Практическое занятие – это занятие, проводимое под руководством преподавателя в учебной аудитории 

(компьютерном классе университета или учебной специализированной лаборатории университета), направленное на 

углубление научно-теоретических знаний и получение практических навыков решения типовых и прикладных задач. 

Целью практических занятий является формирование и отработка практических умений и навыков, необходимых в 

последующей деятельности обучающихся. 

Основными задачами практических занятий являются: 

− углубление уровня освоения общекультурных и профессиональных компетенций; 

− обобщение, систематизация, углубление, закрепление полученных практических знаний по 

конкретным темам дисциплин различных циклов; 

− приобретение обучающимися умений и навыков использования современных теоретических 

знаний в решении конкретных практических задач; 

− развитие профессионального мышления, профессиональной и познавательной мотивации. 

Перечень тем практических занятий определяется рабочей программой дисциплины. План практических занятий 

отвечает общей направленности лекционного курса и соотнесен с ним в последовательности тем. 

Структура практического занятия включает следующие компоненты: вступительная часть; ответы на вопросы 

обучающихся; практическая часть; заключительное слово преподавателя. Во вступительной части объявляется тема текущего 

практического занятия, ставится его цели и задачи, проверяется исходный уровень готовности обучающихся к практическому 

занятию (выполнение тестов, контрольные вопросы и т.п.) 

На практическом занятии преподаватель может использовать разнообразные образовательные технологии (методы 

IT, работа в команде, case-study, проблемное обучение, учебные дискуссии и т.п.) по своему выбору для достижения 

качественного уровня обучения. 
 

Правила по технике безопасности для обучающихся при проведении практических работ 

Общие правила: 

1. Практические работы проводятся под наблюдением преподавателя. К выполнению практических работ 

обучающиеся допускаются только после прослушивания инструктажа по технике безопасности, правилам поведения, 

противопожарным мерам в компьютерном классе и специализированных лабораториях. 

2. Обучаемый должен строго выполнять правила техники безопасности и санитарно-гигиенические нормы 

при работе в компьютерных классах и специализированных лабораториях университета. 

 
Порядок выполнения практических работ 

При подготовке к выполнению практических работ обучающийся должен повторить теоретический материал, 

необходимый для выполнения заданий по текущей теме. 

Практическая работа выполняется каждым обучающимся самостоятельно, согласно индивидуальному заданию. 

Обучающиеся, пропустившие занятия, выполняют практические работы во внеурочное время. 

После выполнения каждой практической работы обучающийся демонстрирует результат выполнения преподавателю, 

отвечает на вопросы. Преподаватель оценивает работу в соответствии с заданными критериями оценки практических работ. 

 
Правила оформления результатов и оценивания практической работы 

Результаты выполненной практической работы оформляются в соответствии с требованиями к выполнению 

конкретной работы. 

Практическая работа считается выполненной, если обучающийся набрал балл, который составляет половину 

максимального количества баллов. 
 

Для оценивания работы прилагается следующие критерии. 

Оценка «отлично» – работа выполнена в полном объеме и без замечаний. 

Оценка «хорошо» – работа выполнена правильно с учетом 2-3 несущественных ошибок, исправленных 

самостоятельно по требованию преподавателя. 

Оценка «удовлетворительно» – работа выполнена правильно не менее чем на половину или допущена существенная 

ошибка. 

Оценка «неудовлетворительно» – допущены две (и более) существенные ошибки в ходе работы, которые 

обучающийся не может исправить даже по требованию преподавателя, или работа не выполнена. 



ПРИЛОЖЕНИЕ 4 

 
МЕТОДИЧЕСКИЕ УКАЗАНИЯ ПО ВЫПОЛНЕНИЮ ВНЕАУДИТОРНЫХ САМОСТОЯТЕЛЬНЫХ 

РАБОТ 

Общие положения 

Настоящие методические указания предназначены для организации внеаудиторной самостоятельной работы 

обучающихся и оказания помощи в самостоятельном изучении теоретического и реализации компетенций обучаемых. 

Данные методические указания не являются учебным пособием, поэтому перед началом выполнения 

самостоятельного задания следует изучить соответствующие разделы лекционных занятий, материалов образовательного 

портала, разделов основной и дополнительной литературы, представленных в пункте 8. 

«Учебно-методическое и информационное обеспечение дисциплины (модуля)» данной РПД. 

Цели и задачи самостоятельной работы 

Цель самостоятельной работы – содействие оптимальному усвоению учебного материала обучающимися, развитие их 

познавательной активности, готовности и потребности в самообразовании. 

Задачи самостоятельной работы: 

− повышение исходного уровня владения информационными технологиями; 

− углубление и систематизация знаний; 

− постановка и решение стандартных задач профессиональной деятельности; 

− развитие работы с различной по объему и виду информацией, учебной и научной литературой; 

− практическое применение знаний, умений; 

− самостоятельно использование стандартных программных средств сбора, обработки, хранения и 

защиты информации 

− развитие навыков организации самостоятельного учебного труда и контроля за его эффективностью. 

Виды внеаудиторной самостоятельной работы и формы контроля и время на выполнение каждого вида 

самостоятельной работы указаны в пункте 4. «Структура и содержание дисциплины» данной РПД. 

Порядок выполнения 

При выполнении текущей внеаудиторной самостоятельной работы обучающемуся следует 

придерживаться следующего порядка действий: 

1) внимательно изучить соответствующие теоретические разделы дисциплины, пользуясь материалами 

(лекционными, презентационными, аудио-визуальными): 

a) предоставляемыми преподавателем на лекционных занятиях; 

b) предоставляемыми преподавателем в рамках электронных образовательных курсов; 

c) содержащимися в учебниках и учебных пособиях ЭБС (электронно-библиотечных систем), электронных 

каталогов университета и интернет-ресурсов. 

2) Подробно разобрать типовые примеры решения задач, рассмотренные в рамках аудиторной контактной 

работы с преподавателем. 

3) Применить полученные теоретические знания и практические навыки к решению индивидуальных заданий, к 

прохождению компьютерных тестирований. 

4) При необходимости, сформировать перечень вопросов, вызвавших затруднения в процессе самостоятельной 

работы. Обсудить возникшие вопросы с обучающимися группы, в рамках командно-проектной работы, и с преподавателем, в 

рамках консультационной помощи, реализованной либо в контактной форме, либо средствами 

информационно-образовательной среды ВУЗа. 

 

Критерии оценки внеаудиторных самостоятельных работ 

Качество выполнения внеаудиторной самостоятельной работы обучающихся оценивается посредством текущего 

контроля самостоятельной работы обучающихся с использованием балльно-рейтинговой системы. 

В качестве форм текущего контроля по дисциплине используются: индивидуальные задания, аудиторные 

контрольные работы, компьютерное тестирование. 

Максимальное количество баллов обучающийся получает, если: 

− выполняет индивидуальные задания в соответствии со всеми заявленными требованиями; 

− дает правильные формулировки, точные определения, понятия терминов; 

− может обосновать рациональность решения текущей задачи.; 

− обстоятельно с достаточной полнотой излагает соответствующую теоретический раздел; 

− правильно отвечает на дополнительные вопросы преподавателя, имеющие целью выяснить степень 

понимания им данного материала. 

50~85% от максимального количества баллов обучающийся получает, если: 

− неполно (не менее 70% от полного), но правильно выполнено задание; 



− при изложении были допущены 1-2 несущественные ошибки, которые он исправляет 

после замечания преподавателя; 

− дает правильные формулировки, точные определения, понятия терминов; 

− может обосновать свой ответ, привести необходимые примеры; 

− правильно отвечает на дополнительные вопросы преподавателя, имеющие целью 

выяснить степень понимания им данного материала. 

36~50% от максимального количества баллов обучающийся получает, если: 

− неполно (не менее 50% от полного), но правильно изложено задание; 

− при изложении была допущена 1 существенная ошибка; 

− знает и понимает основные положения данной темы, но допускает неточности в 

формулировке понятий; 

− излагает выполнение задания недостаточно логично и последовательно; 

− затрудняется при ответах на вопросы преподавателя. 

35% и менее от максимального количества баллов обучающийся получает, если: 

− неполно (менее 50% от полного) изложено задание; 

− при изложении были допущены существенные ошибки. В "0" баллов преподаватель 

вправе оценить выполненное обучающимся задание, если оно не удовлетворяет требованиям, установленным 

преподавателем к данному виду работы или не было представлено для проверки. 

Сумма полученных баллов по всем видам заданий внеаудиторной самостоятельной работы 

составляет рейтинговый показатель обучающегося. Рейтинговый показатель обучающегося влияет на 

выставление итоговой оценки по результатам изучения дисциплины. 

Показатели и критерии оценивания полученных знаний представлены в пункте 7.б) «Оценочные 

средства для проведения промежуточной аттестации» данной РПД. 

 


